Biinmegel6zési hirlevél

Vigyazat, csalok!
Valogatas az elmult hetek eseményeibol

Nagyon gyakori, hogy az elkovetok pénzintézetre, bankra hivatkozva csaljak
ki a szamla vagy bankkartya birtokos személyes adatait, internetbanki
belépéshez sziikséges azonositot, biztonsagi kodot, jelszot vagy bankkartya
adatokat.

Viszonylag uj modszer, hogy a csalok a bankok, pénzintézetek web
oldalaihoz a megszolalasig hasonlitéo al web oldalakat hoznak létre, ahova
egy, a bank nevében e-mailben kiildott linkre kattintva lehet jutni, vagy a
keresdbe beirva a keresett bank nevét, a felkinalt lehetoségek kozott szinte
bizonyosan az elsok kozott fog szerepelni az al banki oldal is.

H.L. 2023.01.5-én egy telefonhivast kapott napkdzben, amelyben az ismeretlen telefonald az
MKB bank alkalmazottjaként mutatkozott be és bankndl tortént rendszer hibara hivatkozva
kiillonb6z6 adategyeztetést kért. Sajnos a sértett megadta a kért adatokat, ezt koveten a
szamlajarol tobb, mint 3,5 millié forintot utaltak el.

2023.01.23-4n egy Gyongyos kornyéki lakos az internetes cimére egy adategyeztetésrol szold
e-mailt kapott az MKB Bank nevében. Az e-mailben egy linket is kiildtek, amely a bank
oldaldra navigalja. A linkre kattintva egy, a bank valddi oldalahoz a megszolalasig hasonlitd
oldalra keriilt, ahol megadta a belépéshez sziikséges adatait. Ezt kovetden rovid idén beliil
kapott a bankjatol a mobil telefonjara egy ellendrzd hivast, amely szerint tobb, mint négy millié
forintot utaltak el a szamlajardl, mindezt a tudta és beleegyezése nélkiil.

K.An¢ adatait szintén egy, a bank nevében kiildott linkre kattintva szerezték meg, amelyet e-
mailban kapott. T6le kérték a netbankos jelszava megvaltoztatasat is, amelyet kovetden a
szamlajarol kozel 140 ezer forintot utaltak el.

Se szeri, se szama a hasonlo eseteknek, kitdl tobb, kitdl kevesebb pénzt elutalva, elvasarolva a
sértett bankszamldjardl a tudta és beleegyezése nélkiill. Ami mindegyik esetben kozos, a
csalasok elkovetéséhez a sértettek maguk szolgaltattak ki azokat adatokat, amelyek birtokaban
lehetéve valt a blincselekmények elkovetése.

» Ne iizenetben kapott linkrél 1épjen a bankja web oldalara!

» Mindig ellenérizze gondosan, hogy valéban a bankja hivatalos web
oldalara lépett be!

> Uzenetben kapott linkrél, vagy ismeretlen telefonalé altal javasoltak
alapjan, még ha pénzintézeti alkalmazottnak is mondja magat, soha ne
toltson le és telepitsen alkalmazast!




Az egyik leginkabb elterjedt karokozo, ,,virusirtonak” is titulalt alkalmazas,
az Anydesk elnevezést viseli, de vannak mas alkalmazasok is, amelyek tavoli
hozzaféreést biztositanak a kiszemelt aldozatok eszkozeihez, és az azon tarolt
osszes fajlhoz, jelszohoz.

> Ha nem tudja pontosan egy alkalmazasrdél, mire hasznilhaté, ne
telepitse sem a szamitogépére, sem egyéb mobil eszkozre, Kiilonosen
masok kérésére ne tegyen ilyet!

> Ha ilyen, vagy hasonloé hivast kap, azonnal ellenorizze vissza! Hivja fel
On _a szamlajat kezel6 pénzintézetet, vagy érdeklodjon személyesen a

bankjaban!

> Egyeztessen a pénzintézettel az On szamara legidealisabb védelemrél!

Ha minden elovigyazatossag, odafigyelés ellenére mégis
biincselekmény torténne a sérelmiikre, kérjiik azonnal értesitsék a
Rendorséget!
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