Biinmegel0zési hirlevél
Valogatas az elmult hét eseményeibol

Az internet a szamtalan elonye mellett veszélyeket is rejt a felhasznaloknak. A biindzok a valos
¢lethez hasonldéan a kibertérben is megprobaljak megtéveszteni az embereket, hogy ezzel
bevételre tegyenek szert. Kiilondsen igaz ez az linnepi késziilodés idoszakaban, amikor az
ajandékok beszerzéséhez, az tinnepi étkekhez sokkal tobb pénzre van sziikség, mint altalaban.
A személyes taldlkozas hidnya és az internet nyujtotta anonimitds jelentdsen megkonnyiti a
csalok munkajat! Az esetek egy részében kozvetleniil az anyagi javak, mas esetekben
bankkartya vagy online banki adatok megszerzése a cél.

Csalasok

Eljaras indult G. I. feljelentése alapjan ismeretlen tettes ellen, aki a sértettet a sajat
mobiltelefonszaman 2021.12.02-an napkozben felhivta és magat az OTP alkalmazottjanak adta
ki. Arra hivatkozott, hogy a sértett folyoszamldjan gyanus pénzmozgast tapasztaltak, igy a
sértett adatait, folyoszamlaszamat és a kodokat modositani kell. Ezzel kicsaltdk a sértettdl a
sziikséges adatokat és a folyoszamlajardl tobb, mint hat milli6 forintot emeltek le.

Hasonlo eset tortént K.B.A-val, akit 2021.12.06-an napkdzben ismeretlen személy, magat az
OTP banki alkalmazottjanak kiadva, felhivta azzal az indokkal, hogy a sértett nevére sz619, az
OTP banknal vezetett bankszamldjardl ismeretlen személyek megprobaltak levenni kozel
nyolcvanezer forintot az Emagon keresztiil. Ennek érdekében kérték a sértett beazonositasat,
valamint, hogy t6ltson le a telefonjara egy alkalmazast, ami virusirtd. A sértett az alkalmazast
letoltotte, majd a telefondld kérésére belépett az e-bankjaba, ami utdn a bankszamlajarol kozel
egy millié forint értéki eurot emeltek le.

A telefonon, e-mailen, SMS-en keresztiili csalasok-nagyon gyakori visszaélési
formakka valtak. Az elkdvetdk a pénzintézetre, bankra hivatkozva csaljak ki
a szamla vagy bankkartya birtokos személyes  adatait, internetbanki
belépéshez sziikséges azonositot, biztonsagi kodot, jelszot vagy bankkartya
adatokat. Gyakori-az is;;hogy valamilyen alkalmazas telepitésére igyekeznek
ravenni a kiszemelt aldozatot, ami egy adatlopo képességekkel felruhazott
virus, aminek a telepitése utan az aldozat minden adatahoz hozzaférnek.Ha
ilyen hivast, smst vagy e-mailt kap, ellenorizze vissza, azonnal jelezze azt a
bankja telefonszaman, vagy személyesen a bankfiokban, sziikség esetén
intézkedjen -a  bankkartyaja, - hitelkartyaja, internetes vasarlasok
tranzakcidjanak letiltasara!

» Legyeneknagyon 6vatosak, ha bank nevében telefonal valaki!

» A beszélgetés elején kérdezzék meg, kit keres, és ha nem tudja a pontos
neviiket, akkor szakitsak meg a hivast!

» Semmilyen programot ne telepitsenek, még a bank nevében telefonalo
személy kérésére sem!

> Személyes vagy banki adatot, ideértve a bankkartya-adatokat is, ne
osszanak meg senkivel telefonon! Ha valéban a bank iigyintézoje
telefonal, 6 ismeri a sziikséges adatokat!




B. R. feljelentést tett, miszerint az interneten a C Shop honlaprol egy szaritogépet rendelve
annak a vételarat elutalta, de az utalast kovetden a szaritogép nem érkezett meg és a cég
semmilyen modon nem elérhetd. A cselekménnyel okozott kar kozel kétszazezer forint.

Javasoljuk:

>

Kevésbé ismert webaruhaz esetén ellenorizze az iizemelteté adatait, a
kapcsolattartasi adatokat és a vasarlasi feltételeket!

Nézzen utana a webaruhaz értékelésének az interneten!

Online piactéren ellendrizze az eladot (visszajelzések, kozzétett adatok
alapjan)!

Lehetoség szerint teremtse meg a lehetéségét a megvasarolni kivant
dolog személyes szemrevételezésének, ellenorzésének, és az aru
vételarat csak az aru atvételekor adja at, vagy utalja el!

Lehetoség szerint teremtse. meg a hirdetovel a személyes
kapcsolatfelvételt, ellenorzést!

Bankkartya adatait csak a bank online fizetésre létrehozott oldalan
adja meg (kereskedo oldalan, vagy e-mailben soha)!

Ellenorizze, hogy a fizetésre hasznalt oldal valodi banki oldal-e,
rendelkezik-e tandsitvannyal!

Ha lehet, valassza a személyes atvételi modot!

Ha mégis biincselekmény torténne a sérelmiikre, kérjiik azonnal

értesitsék a Rendorséget az ingyenes segélyhivo szaman:
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