Biinmegel0zési hirlevél
Valogatas az elmult hét eseményeibol

Mindig vannak olyan emberek, akik az anyagi javakat nem becsiiletes munkaval,
hanem masok javainak megszerzésével igyekeznek biztositani. Ugyan egész
¢vben kovetnek el vagyon elleni bilincselekményeket, szabalysértéseket, de
kiilondsen igaz ez a karacsonyi késziilddés idején, amikor altalaban sokkal tobb
pénzre van sziikség a méltd tinnepléshez.

Csalasok

F. Z. feljelentést tett ismeretlen tettes ellen, aki 2021.11.21. és 2021.11.22. kozotti idoben a
facebook-on a marketplace hirdetd oldalon meghirdetett egy Iphone mobiltelefont 165.000 Ft
értékben, melyre a feljelentd 80.000 Ft foglalot atutalt a hirdetésben megadott bankszamléara. A
telefont azonban nem kapta meg, az eladd pedig nem érhet6 el.

Javasoljuk:

Lehetoség szerint teremtse meg a lehetoségét-a megvasarolni kivant dolog
személyes szemrevételezésének, ellenorzésének, €s az aru vételarat csak az
aru atvételekor adja at, vagy utalja el!

Lehetoség szerint teremtse meg a hirdetovel a személyes kapcsolatfelvételt,
ellenorzést!

Pné. T. J. feljelentést tett ismeretlen tettes ellen, aki 2021.11.21. és 2021.11.23. kozotti idodben
négy alkalommal vasérolt a bankszamlajar6l a bankkartyaja adataival.

K. Cs. feljelentést tett ismeretlen tettes ellen, aki 2021.10.22-én a Cetelem bankszamlgjat -
feltehetOleg adataival visszaélve- felhasznalta, és arrdl tobb. mint 6tvenezer forintot levasarolt.

Az egyik legnépszeriibb modja a csalasnak az adathalaszat utjan megszerzett adatokkal
torténd visszaélés. Al nyeremény jaték, internetes vasarlas, internetezés soran csak egy linkre
kell kattintaniuk, esetleg kitolteni egy egyszert kis kérddivet, vagy valaszolni néhany egyszerii
kérdésre, s mig ezt megteszik, ellopjak az On adatait, amivel késébb kiilonbozé visszaéléseket
kovetnek-el. Az On 4ltal megadott adatokkal, vagy amelyeket elloptak az ide-oda kattintgatas
soran, idegenek vasarolnak az interneten az On pénzébdl, megcsapoljak a bankszamlajat,
aruvasarlasi kélcsont vesznek fel, szerzodést kotnek internet, mobil telefon eléfizetésre stb.
Tudatos .internethasznalattal és adatainak fokozott védelmével biztonsagosabba teheti az
internethasznalatot.

Javasoljuk, hogy az @ internetes vasarlasokhoz hasznaljanak virtualis
bankkartyat, vagy bankszamlat, amelyen csak annyi pénz legyen, amelyet
éppen az _aktualis vasarlashoz, egy¢b lizletkoteshez, szallasfoglalashoz stb.
hasznalnak fel és el is utalnak. Igy, ha adathalaszok megszerezték is az
adatait valamilyen modon (akar Ontdl csaltdk ki, akar internetes tranzakcid
kozben loptak el) nincs mit levenni arrol a szamlarol, amin nincs semmi!




Cs. A. G. feljelentést tett ismeretlen tettes ellen, aki magat banki ligyintézének kiadva felhivta
telefonon, és megszerezte téle az egyik kdzhasznu alapitvany bankszamlajanak adatait. Az
ismeretlen elkdvetd a megszerzett adatokkal visszaélve az alapitvany szamldjarol kozel fél
milli6 forintot utaltatott el egy tarsasag nevére.

Az e-mailen, SMS-en és telefonon keresztiili csalasok nagyon gyakori visszaélési formakka
valtak. Ezek célja, hogy az elkovetdk a pénzintézetre, bankra hivatkozva csaljak ki a szamla
vagy bankkartya birtokos személyes adatait, internetbanki belépéshez sziikséges azonositot,
biztonsagi kodot, jelszot vagy bankkéartya adatokat. Gyakori az is, hogy valamilyen alkalmazas
telepitésére igyekeznek ravenni a kiszemelt -dldozatot, ami egy adatlopd képességekkel
felruhazott virus, aminek a telepitése utan az aldozat minden adatahoz hozzaférnek.

Ha ilyen hivast, smst vagy e-mailt kap, ellenérizze vissza, azonnal jelezze azt a bankja
telefonszaman, vagy személyesen a bankfiokban, sziikség esetén intézkedjen a
bankkartyaja, hitelkartyaja, internetes vasarlasok tranzakcidjanak letiltasara!

M. A. feljelentést tett ismeretlen tettes ellen, aki magat az interneten facebook oldalon a
Magyar Expressz Hitel intézménynek kiadva kolcsont hirdetett, mely hirdetésre a sértett
jelentdsebb Osszegii hitelt igényelt. A hirdeté banki koltségeként tobb, mint szdzezer forintot
kért elutalni az altala megadott szamlaszamra, amelyet a sértett meg is tett. A hitel dsszege
azonban nem érkezett meg a sértett bankszamlajara, ezért személyesen vette fel a kapcsolatot a
hirdetésben szerepld pénzintézettel. Mint kideriilt, a hirdetésben szerepld pénzintézet nem
folyosit lakossagi hitelt, a sértett csalas aldozata lett.

Szintén nagyon gyakori, hogy a csalok telefonon, vagy interneten hirdetésben pénzintézet, bank
nevében, vagy rajuk hivatkozva hirdetnek - &s igérnek - kiilonbdz6 hiteleket, kolcsonoket, a
,banki koltségeket” pedig elore kérik elutalni az altaluk megadott szdmlaszamra.

Mielétt utalna, vegye fel a kapcsolatot a hivatkozott pénzintézettel és
ellendrizze le a hirdetés valodisagat!

Ha mégis biincselekmény torténne a sérelmiikre, kérjiik azonnal
értesitsék a Rendérséget az ingyenes segélyhivo szaman:

112

Heves Megyei Rendor-fokapitanysag
Biinmegelozési Alosztaly




